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[bookmark: _Toc451777412][bookmark: _Toc207975179]1	Inleiding
Jules à Campo Sport & Bewegen is een eenmanszaak die actief is binnen het onderwijs en de jeugdbegeleiding. Onder de naam meester Jules ontwikkelt de organisatie podcasts met kinderen. Daarnaast biedt Jules à Campo ook gymactiviteiten aan voor scholen.
De organisatie is actief in Nederland, met name in samenwerking met scholen en gezinnen in het (speciaal) basisonderwijs. In alle activiteiten staat het welzijn en de persoonlijke ontwikkeling van het kind centraal. Hierbij wordt zeer zorgvuldig omgegaan met privacy, toestemming en gegevensverwerking.

[bookmark: _Toc207975180]Afkortingen
In dit document wordt soms een afkorting gebruikt. Hieronder de gebruikte afkorting en hun betekenis:
BIV-Factoren	Beschikbaarheid, Integriteit en Vertrouwelijkheidsfactoren – de drie dimensies van informatiebeveiliging
P&IB-beleid	Privacy & Informatiebeveiligingsbeleid – dit document
PIA	Privacy Impact Assessment – een analyse van de context, de rechtmatigheid en de risico’s van mogelijk risicovolle verwerkingen van persoonsgegevens.
[bookmark: _Toc371679695][bookmark: _Toc451777413][bookmark: _Toc207975181]2	Verantwoordelijkheid 
Omdat verstoringen in de informatiebeveiliging grote impact kunnen hebben op zowel de bedrijfsvoering als de continuïteit van Jules à Campo Sport & Bewegen alsmede op haar klanten, berust de eindverantwoordelijkheid voor dit onderwerp volledig bij de directie.

[bookmark: _Toc371679696][bookmark: _Toc451777414][bookmark: _Toc207975182]3	Toepassingsgebied
Dit beleid is van toepassing op:
· Alle informatie die door Jules à Campo Sport & Bewegen op enigerlei wordt verwerkt in de zin van de AVG
· Alle contractuele en/of wettelijke verplichtingen die hiermee samenhangen.
Maatregelen voortvloeiend uit het beleid worden uitgevoerd door:
· Alle werknemers van Jules à Campo Sport & Bewegen (niet van toepassing)
· Derden die voor, namens en/of bij Jules à Campo Sport & Bewegen werkzaamheden verrichten.
 
3.1 [bookmark: _Toc371679697][bookmark: _Toc451777415][bookmark: _Toc207975183]Verantwoordelijkheden en reikwijdte van het beleid
Jules à Campo Sport & Bewegen is verantwoordelijk voor:
· Het zodanig organiseren en beveiligen van haar diensten en informatieprocessen dat:
· Haar klanten in staat worden gesteld te voldoen aan de voor hen geldende beveiligingsnormen.
· Jules à Campo Sport & Bewegen haar diensten tegen acceptabele prijs kan aanbieden
· Persoonlijke gegevens van cliënten en derden zo goed mogelijk worden beschermd tegen ongeautoriseerde toegang, wijziging of verwijdering.
· Ervoor zorgen dat derden, die worden ingeschakeld bij het beschikbaar stellen van haar diensten, hier op geen enkele manier afbreuk aan kunnen doen.

[bookmark: _Toc371679698][bookmark: _Toc451777416][bookmark: _Toc207975184]3.2 Uitwerking van het beleid
Beveiligen van informatie, en het beschermen van privacy, wordt gedaan op basis van risicoanalyses. Beveiligingsmaatregelen zijn alleen maar zinvol als er ook risico’s zijn waar deze maatregelen positief effect op hebben. Vandaar dat het nodig is om minimaal één keer per jaar een risicoanalyse uit te voeren. Tijdens deze analyse wordt duidelijk waar nog maatregelen genomen moeten worden. Voor het uitvoeren van risicoanalyses zijn ook tools beschikbaar.
Dit beleidsdocument eist dat er regelmatig (minstens één keer per jaar) risicoanalyses worden uitgevoerd op het gebied van privacybescherming en informatiebeveiliging. Op basis van de resultaten worden maatregelen door de directie vastgesteld. De maatregelen hebben als doel de risico’s tot een acceptabel niveau terug te brengen of te handhaven.

[bookmark: _Toc371679699][bookmark: _Toc451777417][bookmark: _Toc207975185]3.3 Evaluatie van het beleid
Jules à Campo Sport & Bewegen evalueert regelmatig zowel de implementatie als de naleving van het P&IB-beleid. 
De evaluatie wordt gecontroleerd, en het resultaat wordt aan de directie gerapporteerd.
Tevens worden de risico’s regelmatig opnieuw beoordeeld. Nieuwe wet- en regelgeving alsmede nieuwe ontwikkelingen binnen de organisatie worden hierin meegenomen. 
Samen met de rapportage wordt ook een plan met verbetervoorstellen opgesteld.  Er wordt gebruik gemaakt van de Kwaliteitscirkel van Deming om een continue verbetering van het IB-beleid te waarborgen. 
Het onderstaande diagram verduidelijkt deze kwaliteitscirkel.


[bookmark: _Toc371679700][bookmark: _Toc207975186]3.4 Rollen en verantwoordelijkheden voor het beleid
Binnen het beleid zijn er verschillende rollen aan te wijzen. In onderstaande tabel is een overzicht van de verschillende rollen, de bijbehorende verantwoordelijkheden, en de invulling van elke rol.
	Rol
	Verantwoordelijkheden
	Wie

	Directie
	Vaststellen beleid
Communiceren van nieuw beleid
Bepalen aanpassingen beleid
	Directie

	Privacy Officer
	Opstellen concept beleid
Implementeren beleid
Ondersteuning bij toepassing
	N.V.T.

	Interne auditor
	Controleren of het beleid:
a. In de praktijk wordt toegepast
b. Bijdraagt aan gewenste doelstellingen
Verslag uitbrengen aan de directie
	N.V.T.

	Werknemer
	Voldoen aan het beleid
Aangeven als beleid mankement bevat (lijkt te bevatten)
	N.V.T.



[bookmark: _Toc451777418]

[bookmark: _Toc207975187]4	Beleidsuitgangspunten
[bookmark: _Toc451777419][bookmark: _Toc207975188]4.1 Doelstellingen Privacy & Informatiebeveiliging
De directie ziet Privacy & Informatiebeveiliging als het geheel van preventieve, detectieve, repressieve en correctieve maatregelen alsmede procedures en processen, die de beschikbaarheid, vertrouwelijkheid en integriteit van alle vormen van informatie binnen een organisatie garanderen.
De directie stelt zich in algemene zin de volgende beveiligingsdoelen:
· Het waarborgen van de continuïteit, de integriteit en de vertrouwelijkheid van informatie en de informatievoorziening (bescherming van de BIV-factoren);
· Het beperken van de eventuele gevolgen van beveiligingsincidenten tot een acceptabel, vooraf bepaald niveau;
· Het bewust maken en houden van het personeel van het belang van privacy & informatiebeveiliging.

[bookmark: _Toc207975189]BIV factoren
Dit beleid biedt uitgangspunten met betrekking tot de vertrouwelijkheid, integriteit en beschikbaarheid van de informatievoorziening. Deze dient te worden beschermd tegen interne en externe bedreigingen. 
Hiervoor worden de volgende concrete doelstellingen geformuleerd:
Vertrouwelijkheid
De volgende doelen worden gesteld op het gebied van Vertrouwelijkheid:
· Vanaf juli 2025 wordt bij toegang tot alle systemen met persoonsgegevens gebruikgemaakt van multi-factor authenticatie (bijv. wachtwoord + verificatie via telefoon).
· Vertrouwelijke informatie wordt uitsluitend digitaal en versleuteld opgeslagen (geen papieren dossiers tenzij tijdelijk en onder toezicht).
· Toestemmingsformulieren en stemopnames worden beveiligd opgeslagen met beperkte toegang, en gedeeld via beveiligde communicatiekanalen.
· E-mailcommunicatie met persoonsgegevens wordt alleen gevoerd via beveiligde (SSL) accounts en nooit via onbeveiligde cloudservices.
· Wanneer communicatie via e-mail niet meer relevant is, wordt het verwijderd.
· Wanneer stemopnames niet meer relevant zijn, worden deze verwijderd.
Integriteit
De volgende integriteitsdoelen zijn vastgesteld:
· Vanaf augustus 2025 worden alle opnames, transcripties en bijbehorende metadata voorzien van versiebeheer en automatische back-ups om ongewenste wijzigingen te voorkomen.
· Wijzigingen aan toestemmingsdocumenten of privacyverklaring worden gedocumenteerd en bewaard om terugvindbaarheid en betrouwbaarheid te garanderen.
· Belangrijke wijzigingen aan inhoud van podcasts (zoals knippen of inkorten) gebeuren met instemming van de betrokken ouder(s) en/of organisatie.

Beschikbaarheid
Voor de Beschikbaarheid van informatie gelden de volgende doelstellingen:
· Dagelijkse automatische back-ups worden uitgevoerd van:
· stemopnames
· toestemmingsformulieren
· administratieve documenten
· Gegevens worden opgeslagen bij betrouwbare Microsoft 365, die voldoet aan AVG en Europese opslagvereisten.


[bookmark: _Toc451777420]

[bookmark: _Toc207975190]Opstellen van plannen voor het bereiken van de IB-Doelstellingen
Controle op het behalen van deze doelstellingen geschiedt:
1. Minstens één keer per jaar
a. Directie maakt een overzicht van alle doelstellingen, 
b. Directie controleert het bereiken van de doelstellingen
2. Na de controle van de resultaten wordt er gekeken of aanvullende acties nodig zijn. De directie bepaalt uiteindelijk, op welke manier gevolg zal worden gegeven aan de resultaten.


[bookmark: _Toc207975191]4.2 Beleidsuitgangspunten IB 
De directie stelt het privacy & informatiebeveiligingsbeleid vast in de volgende uitgangspunten. Een nadere uitwerking van diverse beleidsuitgangspunten kan in aparte documenten worden opgesteld. In onderstaande lijst wordt dan verwezen naar het betreffende document.
1. Jules à Campo Sport & Bewegen en eventuele werknemers conformeren zich m.b.t. de privacybescherming en informatiebeveiliging aan de van toepassing zijnde wetgeving en alle andere van toepassing zijnde eisen in verband met informatiebeveiliging. Hieronder vallen in ieder geval:
a. De AVG (Algemene Verordening Gegevensbescherming, ook wel: GDPR)
b. Alle specifieke wetgeving die op Jules à Campo van toepassing is.

2. Om duidelijkheid te hebben welke persoonsgegevens om welke doelstellingen en op welke gronden worden verwerkt, zal de directie ervoor zorgen dat er een duidelijk Verwerkingenregister volgens artikel 30 AVG zal worden opgesteld en bijgehouden. 

3. Verwerking van persoonsgegevens dient te gebeuren met in achtneming van de rechtmatigheid. Verwerking dient te geschieden op behoorlijke en transparante wijze. 

4. Beveiliging van informatie, waaronder persoonsgegevens, wordt uitgevoerd op basis van een minimaal jaarlijks uitgevoerde risicoanalyse. De uitvoering van een risicoanalyse alsmede het behandelen van onaanvaardbaar hoge risico’s dient te verlopen via een gedocumenteerde procedure.

5. Een gedocumenteerde procedure beschrijft hoe moet worden gehandeld in het geval dat zich onverhoopt een incident in verband met informatie, waaronder persoonsgegevens, zich voordoet. 

6. Alvorens een nieuwe verwerking of set verwerkingen wordt gestart, zal worden gecontroleerd of uitvoering van een PIA noodzakelijk is. In dat geval dient de PIA te worden uitgevoerd vóórdat de verwerking of set verwerkingen feitelijk wordt begonnen.


7. Apparatuur die onder beheer is van de organisatie dient altijd voorzien te zijn van de laatste veiligheidsupdates. Een gedocumenteerd beleid met betrekking tot de technische beveiliging geeft de alle richtlijnen waaraan de technische aspecten van de organisatie dient te voldoen. 

8. Persoonsgegevens worden niet langer bewaard dan nodig is voor het uitvoeren van de werkzaamheden. Bij beëindiging van een overeenkomst met een betrokkene worden alle verwerkte persoonsgegevens van de betrokkene vernietigd, tenzij wettelijke regelingen een andere bewaartermijn vereisen.

9. Hergebruik van persoonsgegevens wordt uitsluitend gedaan in die gevallen waarin het nieuwe doel niet onverenigbaar is met het oorspronkelijke verzameldoel.

10. Jules à Campo Sport & Bewegen streeft ernaar om haar dienstverlening aan betrokkenen en de bescherming van hun persoonsgegevens continu te verbeteren.					
11. Een Leverancier die persoonsgegevens beheert van Jules à Campo Sport & Bewegen dient aantoonbaar aan informatiebeveiliging te doen. 

12. Een Leverancier die op enige wijze toegang kan krijgen tot fysieke of elektronische gegevensverzamelingen dient een geheimhoudingsverklaring en/of verwerkersovereenkomst te tekenen. 

13. Gegevens worden volgens de principes van subsidiariteit en proportionaliteit verwerkt (dataminimalisatie).
Jules à Campo Sport & Bewegen
Plannen
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Analyseer huidige werkzaamheden


Controleren


Voer de geplande verbetering uit


Actualiseren


Controleer de verbeteringen 


Stel het beleid bij adhv van de gevonden resultaten
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Stel doelstellingen vast


Toets de verbeteringen aan de doelstellingen
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